Skotverket

Webbserverprogrammering - WES - Gymnasieskola, Kommunal
vuxenutbildning pa gymnasial niva

Webbserverprogrammering

Amnet webbserverprogrammering behandlar funktionalitet for webbldsningar och samspelet mellan
bestillare, anvindare, formgivare och utvecklare.

Amnets syfte

Undervisningen i imnet webbserverprogrammering ska syfta till att eleverna utvecklar firdigheter i
att skapa funktionalitet fo6r webbplattformer. Eleverna ska ges mojlighet att utveckla kunskaper om
olika webbteknikers konstruktion och funktionalitet samt samspelet mellan olika typer av
applikationslogik. Genom undervisningen ska eleverna ges mdéjlighet att utveckla produkter som
foljer standarder samt riktlinjer fér god praxis och sikerhet.

I undervisningen ska eleverna ges mojlighet att utveckla kunskaper om och firdigheter i att anvéinda
utvecklingsverktyg for att producera och testa framstillning av den mjukvara som driver webbplatser
eller applikationer. Eleverna ska ocksa ges mojlighet att utveckla fardigheter i administration av
webbservrar och databaser.

Undervisningen ska ge eleverna mojlighet att utveckla kunskaper om projekt som arbetsmetod och
tillfalle till arbete i projektform.

Undervisningen i amnet webbserverprogrammering ska ge eleverna férutsattningar att utveckla féljande:

1. Kunskaper om de tekniker som anvinds for att bygga dynamiska webbplatser och
webbapplikationer inklusive datalagring samt dessa teknikers vidgade roll inom annan
mjukvaruutveckling.

2. Formaga att planera, genomfora, kvalitetssikra, dokumentera och utvirdera utvecklingsprojekt
for webbplatser rorande funktionalitet for webbplattformen.

3. Formaga att utveckla webbapplikationer som fungerar oberoende av anvindarens val och

konfiguration av plattform.

Kunskaper om applikationsarkitektur inklusive separation av olika slags logik.

Formaga att utveckla applikationer enligt standarder och riktlinjer fér god praxis.

Formaga att utveckla applikationslogik for savil server- som klientsidan.

Kunskaper om sikerhet och férmaga att identifiera och motarbeta attacker genom effektiva

atgirder.

8. Formaga att kommunicera med andra och firdigheter i att anviinda facksprak.

NS e

Kurser i amnet
® Webbserverprogrammering 1, 100 poing, som bygger pa kursen webbutveckling 1 och kursen

programmering 1.
® Webbserverprogrammering 2, 100 poing, som bygger pa kursen webbserverprogrammering 1.
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® Webbtjinster, 100 poing. Kursen far bara anordnas i vidareutbildning i form av ett fjarde
tekniskt ar i gymnasieskolan.

Webbserverprogrammering 1, 100 poang

Kurskod: WESWEBO1

Kursen webbserverprogrammering 1 omfattar punkterna 1-8 under rubriken Amnets syfte, med
sédrskild betoning pa punkt 1.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Webbserverns och dynamiska webbplatsers funktionalitet.

® Utvecklingsprocessen for ett webbtekniskt projekt med malsittningar, krav, begrinsningar,
planering och uppf6ljning. Specifikation av struktur och design, kodning, testning samt
driftsittning.

Dokumentation av utvecklingsprocess och fiardig produkt.

En oversikt 6ver olika 16sningar eller sprak som finns for att skapa dynamiska webbplatser.
Grundfunktionen i ett programsprak for dynamiska webbplatser.

Teknisk orientering om webbens protokoll, adresser, sikerhet samt samspelet mellan klient och
server.

Datalagring i relationsdatabas eller med annan teknik.

Teckenkodning. Begrepp, standarder och handhavande.

Kodning och dokumentation enligt vedertagen praxis for vald teknik.
Applikationsarkitektur och separation av olika slags logik.

Kvalitetssidkring av dynamiska webbapplikationers funktionalitet, sikerhet och kodkvalitet.
Grundliggande sikerhet och siitt att identifiera hot och sarbarheter samt hur attacker kan
motverkas genom effektiva atgirder.

Kunskapskrav

Betyget E

Eleven beskriver oversiktligt tekniken bakom dynamiska webbplatser och hur de samspelar med olika
tekniker pa webben.

Eleven gor en enkel projektplan for en tinkt webbapplikation. I projektplanen beskriver eleven
oversiktligt applikationens funktion. Utifran projektplanen utvecklar eleven i samrad med handledare
applikationen dir presentationslogiken i begrénsad utstrickning ir skild fran applikationens 6vriga
logik. I arbetet utvecklar eleven kod som i begrinsad utstrickning ir ldsbar och Gversiktligt
kommenterad. Applikationen uppvisar enkel funktionalitet med ett sprak for
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webbserverprogrammering och tillhandahaller en enkel 16sning for datapersistens mellan sidvisningar
. Produkten ir av tillfredsstéllande kvalitet och f6ljer etablerad god praxis.

Nir arbetet dr utfort gor eleven en enkel dokumentation av de moment som har utforts samt
utvirderar med enkla omdomen sitt arbete och resultat. Eleven identifierar ett fatal sarbarheter eller
hot och vidtar enkla atgirder for att forhindra att produkten utnyttjas. Nir eleven kommunicerar med
andra anvinder hon eller han med viss sidkerhet enkel terminologi.

Betyget D
Betyget D innebir att kunskapskraven for E och till 6vervigande del for C ar uppfyllda.
Betyget C

Eleven beskriver utforligt tekniken bakom dynamiska webbplatser och hur de samspelar med olika
tekniker pa webben.

Eleven gor en genomarbetad projektplan for en tinkt webbapplikation. I projektplanen beskriver
eleven utforligt applikationens funktion och arkitektur. Utifran projektplanen utvecklar eleven efter
samrad med handledare applikationen dir presentationslogiken #r skild fran applikationens 6vriga
logik. I arbetet utvecklar eleven kod som f6ljer en given kodningsstandard och ir Gversiktligt
kommenterad. Applikationen uppvisar funktionalitet med ett sprak for webbserverprogrammering
och tillhandahaller en enkel 16sning for permanent datalagring. Produkten ir av tillfredsstéllande
kvalitet och foljer etablerad god praxis. Detta kontrollerar eleven med hjilp av négra tester.

Nir arbetet dr utfort gor eleven en noggrann dokumentation av de moment som har utforts samt
utvirderar med nyanserade omdomen sitt arbete och resultat. Eleven identifierar sarbarheter eller
hot och vidtar atgéirder for att forhindra att produkten utnyttjas. Nir eleven kommunicerar med
andra anvinder hon eller han med viss sidkerhet terminologi.

Betyget B
Betyget B innebér att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
Betyget A

Eleven beskriver utfoérligt och nyanserat tekniken bakom dynamiska webbplatser och hur de
samspelar med olika tekniker pa webben.

Eleven gor en genomarbetad projektplan for en tiinkt webbapplikation. Vid behov reviderar eleven
planen. I projektplanen beskriver eleven utforligt och nyanserat applikationens funktion, arkitektur
och mjukvarugrinssnitt. Utifran projektplanen utvecklar eleven efter samrdd med handledare
applikationen dér presentationslogiken &r skild fran applikationens 6vriga logik. I arbetet utvecklar
eleven kod som f6ljer en given kodningsstandard och &r utférligt kommenterad. Applikationen
uppvisar funktionalitet med ett sprak for webbserverprogrammering for att driva en helt databaserad
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webbplats eller en jamforbart avancerad produkt och tillhandahaller en 16sning med viss komplexitet
for permanent datalagring. Produkten ir av god kvalitet och foljer etablerad god praxis. Detta
kontrollerar eleven med hjilp av flera tester, &ven manuella.

Nir arbetet dr utfort gér eleven en noggrann och utférlig dokumentation av de moment som har
utforts samt utvirderar med nyanserade omdémen sitt arbete och resultat samt ger férslag pa hur
arbetet kan forbittras. Eleven identifierar flera sarbarheter eller hot och vidtar avancerade atgirder
for att forhindra att produkten utnyttjas. Nir eleven kommunicerar med andra anvinder hon eller
han med sékerhet terminologi.

Webbserverprogrammering 2, 100 poang

Kurskod: WESWEBO02

Kursen webbserverprogrammering 2 omfattar punkterna 1-8 under rubriken Amnets syfte.
Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Webbserverns och dynamiska webbplatsers funktionalitet.

® Utvecklingsprocessen for ett webbtekniskt projekt med malsittningar, krav, begrinsningar,
planering och uppféljning. Systemering, kodning, optimering, testning och driftséttning.
Dokumentation av utvecklingsprocess och fiardig produkt inklusive kod och mjukvarugrinssnitt.
Funktionen i ett eller flera programsprak fér dynamiska webbplatser.

Datalagring i relationsdatabas eller med annan teknik.

Standardiserade datautbytesformat, till exempel XML och JSON.

Kodning och dokumentation enligt vedertagen praxis for vald teknik.
Applikationsarkitektur och separation av olika slags logik.

Kvalitetssidkring av dynamiska webbapplikationers funktionalitet, sikerhet och kodkvalitet.
Sikerhet och sitt att identifiera hot och sarbarheter samt hur attacker kan motverkas genom
effektiva atgérder.

Kunskapskrav

Betyget E

Eleven redogor 6versiktligt for de tekniker som mojliggér dynamiska webbplatser och webbtjinster.
Eleven gor en enkel projektplan for en tinkt produkt. I projektplanen beskriver eleven 6versiktligt
produktens funktion. Utifran projektplanen utvecklar eleven i samrad med handledare produkten dir

presentationslogiken huvudsakligen ir skild fran produktens 6vriga logik. I arbetet utvecklar eleven
kod som ir ldsbar och dversiktligt kommenterad. Produkten uppvisar enkel funktionalitet med ett
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eller flera sprak for webbserverprogrammering och tillhandahaller ett enkelt
informationshanteringssystem som ocksa himtar eller limnar data via ndgon webbtjinst. Dessutom
tillhandahaller produkten ndgon 16sning for permanent datalagring. Produkten ir av tillfredsstillande
kvalitet och foljer etablerad god praxis, vilket eleven kontrollerar med begrinsade tester.

Nir arbetet dr utfort gor eleven en enkel dokumentation av de moment som har utforts samt
utvirderar med enkla omdomen sitt arbete och resultat. Eleven identifierar hot och sarbarheter mot
produkten och vidtar nagon atgird for att forhindra att denna utnyttjas. Nir eleven kommunicerar
med andra anvénder hon eller han med viss sdkerhet enkel terminologi.

Betyget D

Betyget D innebir att kunskapskraven for E och till 6vervigande del for C ar uppfyllda.

Betyget C

Eleven redogor utforligt for de tekniker som mojliggor dynamiska webbplatser och webbtjénster.

Eleven gor en genomarbetad projektplan for en tinkt produkt. I projektplanen beskriver eleven
utforligt produktens funktion och arkitektur. Utifran projektplanen utvecklar eleven efter samrad
med handledare produkten dir presentationslogiken #r skild fran produktens 6vriga logik. Produkten
ir i begrdnsad utstrickning skapad med objektorienterad eller funktionell programmering. I arbetet
utvecklar eleven kod som féljer en given kodningsstandard och &r utforligt kommenterad. Produkten
uppvisar funktionalitet med ett eller flera sprak fér webbserverprogrammering och tillhandahaller ett
enkelt informationshanteringssystem som ocksa himtar eller limnar data via ndgra webbtjinster.
Dessutom tillhandahaller produkten ndgon 16sning for permanent datalagring och eleven utfor en
enkel optimering av denna. Produkten &r av tillfredsstillande kvalitet och foljer etablerad god praxis,
vilket eleven kontrollerar med automatiserade tester.

Nir arbetet dr utfort gor eleven en noggrann dokumentation av de moment som har utforts samt
utviirderar med nyanserade omdomen sitt arbete och resultat. Eleven identifierar hot och sarbarheter
mot produkten och vidtar nagra atgirder for att forhindra att dessa utnyttjas. Nir eleven
kommunicerar med andra anvinder hon eller han med viss sdkerhet terminologi.

Betyget B

Betyget B innebér att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.

BetygetA

Eleven redogor utforligt och nyanserat for de tekniker som mojliggor dynamiska webbplatser och
webbtjinster.

Eleven gor en genomarbetad projektplan for en tinkt produkt. Vid behov reviderar eleven planen. I
projektplanen beskriver eleven utférligt och nyanserat produktens funktion, arkitektur och
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mjukvarugrinssnitt. Utifran projektplanen utvecklar eleven efter samrad med handledare produkten
dir presentationslogiken ir skild fran produktens ovriga logik. Produkten &r i omfattande
utstrickning skapad med objektorienterad eller funktionell programmering och uppvisar anvindning
av ett eller flera enkla designménster. I arbetet utvecklar eleven kod som féljer en given
kodningsstandard och ir utforligt och nyanserat kommenterad. Produkten uppvisar funktionalitet
med ett eller flera sprak for webbserverprogrammering och tillhandahaller ett
informationshanteringssystem som ocksa himtar eller Iimnar data via flera webbtjinster. Dessutom
tillhandahaller produkten ndgon 16sning for permanent datalagring och eleven utfér en optimering av
denna. Produkten #r av god kvalitet och foljer etablerad god praxis, vilket eleven kontrollerar med
omfattande automatiserade och manuella tester.

Nir arbetet dr utfort gor eleven en noggrann och utforlig dokumentation av de moment som har
utforts med koppling till generella principer och testresultat samt utviirderar med nyanserade
omdomen sitt arbete och resultat samt ger forslag pa hur arbetet kan forbéttras. Eleven identifierar
hot och sarbarheter mot produkten och vidtar flera atgérder for att forhindra att dessa utnyttjas.
Dessutom kontrollerar eleven produktens sikerhet med nagra tester. Nir eleven kommunicerar med
andra anvinder hon eller han med sdkerhet terminologi.

Webbtjanster, 100 poang

Kurskod: WESWET3

Kursen webbtjinster omfattar punkterna 1-8 under rubriken Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Applikationsserverns funktionalitet.

® Kodning och dokumentation enligt vedertagen praxis for vald teknik.

® Utvecklingsprocessen for att skapa webbtjénster med malsittningar, planering, systemering,
kodning, optimering, skalbarhet, dokumentation och uppf6ljning.

Design av API:er enligt vedertagen praxis.

Arkitektur for kommunikation med databashanterare, till exempel RESTful.

Tekniker for att hantera full-duplex kommunikation.

Himta data fran externa webbtjinster.

Datalagring med och utan ORM-lager eller motsvarande teknik.

Protokoll vid 6verforing av data, till exempel http.

Autentisering och sikerhet vid 6verforing av data, till exempel asynkron kryptering.
Uppnaende av interoperabilitet mellan server och klient genom att f6lja standarder.
Applikationsarkitektur och separation av olika slags logik, till exempel MVC.
Kvalitetssdkring och testning av webbtjidnsters funktionalitet och sidkerhet, till exempel med
stresstester.
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® Sikerhet och sitt att identifiera hot och sarbarheter samt hur attacker kan motverkas genom
effektiva atgérder.

Kunskapskrav

Betyget E

Eleven redogor 6versiktligt for de tekniker som mojliggér datakommunikation med hjélp av
webbtjinster.

Eleven gor en enkel projektplan for en tinkt produkt. I projektplanen beskriver eleven 6versiktligt
produktens funktion. Utifran projektplanen utvecklar eleven i samrad med handledare produkten dir
olika sorters logik huvudsakligen ir skild fran varandra. I arbetet utvecklar eleven kod som ér lasbar
och 6versiktligt kommenterad. Produkten uppvisar begrinsad funktionalitet med ett sprak for
webbtjinster och tillhandahaller ett enkelt informationshanteringssystem som ocksa himtar eller
limnar data via nagon enkel webbtjinst. Dessutom tillhandahéller produkten ndgon 16sning fér en
permanent datalagring. I arbetet redogor eleven ocksa éversiktligt for vanliga problem som kan
uppsta vid datakommunikation mellan server och klient. Produkten ir av tillfredsstillande kvalitet
och foljer etablerad god praxis. Detta kontrollerar eleven med nigon test.

Nir arbetet dr utfort gor eleven en enkel dokumentation av de moment som har utforts samt
utviirderar med enkla omd6men sitt arbete och resultat. Eleven identifierar nagot hot eller sarbarhet
mot produkten och vidtar ndgon atgird for att forhindra att den utnyttjas. Nér eleven kommunicerar
med andra anvéinder hon eller han med viss sikerhet enkel terminologi.

Betyget D
Betyget D innebir att kunskapskraven for E och till 6vervigande del f6r C dr uppfyllda.
Betyget C

Eleven redogor utforligt for de tekniker som mojliggor datakommunikation med hjélp av
webbtjinster.

Eleven gor en genomarbetad projektplan for en tinkt produkt. I projektplanen beskriver eleven
utforligt produktens funktion. Utifran projektplanen utvecklar eleven efter samrad med handledare
produkten dir olika sorters logik #r skilda fran varandra. I arbetet utvecklar eleven kod som féljer en
given kodkonvention och ir utforligt kommenterad. Produkten uppvisar funktionalitet med ett sprak
for webbtjanster och tillhandahaller ett informationshanteringssystem som ocksa himtar eller limnar
data via nagon webbtjinst. Dessutom tillhandahaller produkten I6sning for att Iésa, skriva, uppdatera
och ta bort data mot en permanent datalagring. I arbetet redogér eleven ocksa utforligt for vanliga
problem som kan uppsta vid datakommunikation mellan server och klient. Produkten ir av
tillfredsstillande kvalitet och féljer etablerad god praxis. Detta kontrollerar eleven med nigra tester.
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Nir arbetet ir utfort gor eleven en noggrann dokumentation av de moment som har utforts samt
utvirderar med nyanserade omdomen sitt arbete och resultat. I utvirderingen gor eleven vilgrundade
reflektioner 6ver hur beslut har tagits i arbetet. Eleven identifierar hot och sarbarheter mot
produkten och vidtar nagra atgirder for att forhindra att dessa utnyttjas. Nir eleven kommunicerar
med andra anvinder hon eller han med viss sikerhet terminologi.

Betyget B
Betyget B innebér att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
Betyget A

Eleven redogor utforligt och nyanserat fér de tekniker som méjliggér datakommunikation med hjilp
av webbtjénster.

Eleven gor en genomarbetad projektplan for en tinkt produkt. Vid behov reviderar eleven planen. I
projektplanen beskriver eleven utforligt och nyanserat produktens funktion, arkitektur och
mjukvarugrinssnitt. Utifran projektplanen utvecklar eleven efter samrad med handledare produkten
dir olika sorters logik &r skilda fran varandra. I arbetet utvecklar eleven kod som féljer en given
kodkonvention och #r utforligt och nyanserat kommenterad med teknisk dokumentation. Produkten
uppvisar omfattande funktionalitet med ett sprak fér webbtjinster och tillhandahaller ett
informationshanteringssystem som ocksa hamtar eller laimnar data via ndagon avancerad webbtjinst.
Dessutom tillhandahaller produkten en avancerad 16sning for att ldsa, skriva, uppdatera och ta bort
data mot en permanent datalagring. I arbetet redogor eleven ocksa utférligt och nyanserat for vanliga
problem som kan uppsta vid datakommunikation mellan server och klient. Produkten &r av god
kvalitet och foljer etablerad god praxis. Detta kontrollerar eleven med omfattande manuella och
automatiserade tester.

Nir arbetet dr utfort gor eleven en noggrann och utférlig dokumentation av de moment som har
utforts med koppling till generella principer och testresultat samt utviirderar med nyanserade
omdoémen sitt arbete och resultat samt ger férslag pa hur arbetet kan forbittras. I utvirderingen gér
eleven vilgrundade och nyanserade reflektioner 6ver hur beslut har tagits i arbetet. Eleven
identifierar hot och sarbarheter mot produkten och vidtar flera atgarder for att forhindra att dessa
utnyttjas. Dessutom kontrollerar eleven produktens sikerhet med flera tester. Nir eleven
kommunicerar med andra anvinder hon eller han med sdkerhet terminologi.
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