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Serverhantering och informationstjanster

Amnet serverhantering och informationstjinster behandlar olika typer av tjinster inom
nitverksteknik, hur de hanteras och vilka konsekvenser informationstjinster kan ha for individen och
samhillet. Amnet far bara anordnas i vidareutbildning i form av ett fjirde tekniskt ar i
gymnasieskolan.

Amnets syfte

Undervisningen i &mnet serverhantering och informationstjinster ska syfta till att eleverna utvecklar
kunskaper om hur administrering och underhall av nétverkstjanster fungerar och utférs.
Undervisningen ska dven bidra till att eleverna utvecklar forstaelse av vilken paverkan olika
informationstjéinster kan ha for bade individ och samhiille. Eleverna ska ocksa ges maéjlighet att
utveckla kunskaper om lagar och andra bestimmelser inom omradet samt om sidkerhet i samband
med informationshantering och vad som kan utgora hot och risker.

Genom undervisningen ska eleverna ges mojlighet att utveckla kunskaper om vad central hantering av
klienter innebir. Dessutom ska eleverna ges mojlighet att utveckla férmaga att installera och
underhalla servrar och programvaror samt att hantera system for 6vervakning och incidenthantering.

Undervisningen ska lamna utrymme for diskussion och ge tillfillen till reflektion 6ver mojligheter och
tdnkbara risker med teknikens anvindning samt 6ver olika handlingsalternativ inom arbete med
serverhantering och informationstjidnster. Undervisningen ska &ven bidra till att eleverna utvecklar
formaga att gora 6verviganden utifran savil juridiska och ekonomiska som etiska, miljoméssiga och
sikerhetsmissiga fragestéllningar inom omradet. Undervisningen ska varva praktiska och teoretiska
moment och innehalla verklighetsnira situationer.

Undervisningen i &mnet serverhantering och informationstjinster ska ge eleverna forutsittningar att
utveckla féljande:

Kunskaper om olika typer av servrar och nétverkstjénster.

Formaga att konfigurera, administrera och underhalla olika néitverkstjanster och resurser.
Formaga att bygga upp en servermiljo utifran givna forutséttningar.

Kunskaper om lagar och andra bestimmelser inom omradet samt om majliga hot och risker vid
informationshantering.

® Formaga att hantera incidenter och system for 6vervakning.

Nivaer i amnet serverhantering och informationstjanster

® Niva 1,100 poéng.
® Niva 2,100 poing, som bygger pa niva 1.
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Niva 1, 100 poang

Nivdkod: SERH100TX

Centralt innehall

Undervisningen i Amnet serverhantering och informationstjénster pa niva 1 ska behandla féljande
centrala innehall:

Servrar och nétverkstjinster

Nagon molntjidnst och vilken informationssikerhetsmissig hidnsyn som bor tas vid inférande av
en molntjinst.

Nitverkstjanster och ramverk samt deras roll i ett mindre informationssystem.
Nitverksoperativsystems uppbyggnad, funktion och struktur i servrar samt systemens
sammanstillning. Principer f6r hur servrar kan kommunicera.

Hantering

® Administration av nagon typ av katalogtjénst.

Installation och administration av ndgon molntjénst eller internetbaserad tjénst.

Kartldggning och dokumentation av ett befintligt system for datakommunikation med avseende
pa fysisk struktur.

Systematisk felsokning och atgirdande av fel i nagon nitverkstjénst.

Systemintegration for en mindre organisation.

Redundanta l6sningar for mindre system.

Installation av nagot serveroperativsystem samt nagon tillhérande nitverkstjénst.
Administration och styrning av rittigheter fér en vald nitverksapplikation.

Analys, optimering och felsokning av en servers prestanda.

Grundliggande principer for hantering av incidenter.

Sikerhet och krav

Internetrelaterade sikerhetshot och skydd fér en mindre organisation.

Konfigurering och anvindning av sikerhetsfunktioner, diribland sikerhetskopiering.
Autentisering och nagot system for inloggning i vanligt forekommande néitverksoperativsystem.
Integritetsaspekter och sikerhet vid anvindning av néatverk.

Driftsikerhet, 6vervakning och hur driftstopp uppticks och undviks. Underhall av nagon server.
Hur val av resurs eller system kan paverka ekonomisk, social och miljomissig hallbarhet.

Lagar och andra bestimmelser inom omradet, diaribland bestimmelser om licenshantering och
om upphovsritt.

Niva 2, 100 poang
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Nivdkod: SERH200TX

Centralt innehall

Undervisningen i &mnet serverhantering och informationstjénster pa niva 2 ska behandla féljande
centrala innehall:

Servrar och nétverkstjinster

Nagra molntjinster och vilken informationssékerhetsméssig hdnsyn som bor tas vid inférande
av en molntjénst.

Nitverkstjanster och ramverk samt deras roll i ett storre informationssystem.
Nitverksoperativsystems uppbyggnad, funktion och struktur i servrar samt systemens
sammanstillning. Principer for hur servrar kan kommunicera och vilka tjanster de kan erbjuda
anvindarna.

Hantering

Administration av olika typer av katalogtjinster.

Konfiguration och installation av molntjénster och internetbaserade tjinster.

Kartldggning och dokumentation av ett befintligt system for datakommunikation med avseende
pa fysisk struktur och informationssikerhet.

Systematisk fels6kning och atgirdande av fel i ndtverkstjinster.

Systemintegration for en storre organisation.

Redundanta l6sningar for storre system.

Konfigurering av anslutningstjinster till ndtverkslagringsplatser.

Installation av nagra serveroperativsystem samt nagra tillhorande néitverkstjianster.
Administration och styrning av rittigheter for olika typer av nitverksbaserade applikationer.
Analys, optimering och fels6kning av servrars prestanda.

Systematisk hantering av incidenter.

Sikerhet och krav

Internetrelaterade sikerhetshot och skydd for en storre organisation.

Konfigurering och anvindning av nagra sikerhetsfunktioner, diribland sékerhetskopiering och
kryptering.

Autentisering och nagra system for inloggning i olika typer av niitverksoperativsystem.
Integritetsaspekter och sikerhet vid anviindning av nétverk och nitverkstjénster.

Driftsikerhet, 6vervakning och hur driftstopp uppticks och undviks. Underhall av nagra servrar.
Hur val av olika resurser eller system kan paverka ekonomisk, social och miljoméssig

hallbarhet. Etiska 6verviganden.

Lagar och andra bestimmelser inom omradet, ddribland bestimmelser om licenshantering,
upphovsritt och informationshantering.
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Betygskriterier

Av 15 kap. 24 § andra stycket skollagen (2010:800) foljer att ldraren vid betygssittningen i ett imne
ska gora en sammantagen bedomning av elevens kunskaper pa den aktuella nivan i &mnet i
forhallande till de betygskriterier som giller for amnet som helhet och siitta det betyg som bést
motsvarar elevens kunskaper. Samtliga kriterier for betyget E ska dock vara uppfyllda for att eleven
ska kunna fa ett godkiint betyg.

Betyget E

Eleven visar godtagbara kunskaper om olika typer av servrar och nitverkstjéinster.

Eleven konfigurerar, administrerar och underhaller med sdkerhet nétverkstjénster och
nitverksresurser.

Eleven bygger med sidkerhet upp en servermilj6 utifran givna forutsittningar.

Eleven visar godtagbara kunskaper om lagar och andra bestimmelser inom omradet samt om majliga
hot och risker vid informationshantering.

Eleven hanterar med sikerhet incidenter och system fér 6vervakning.
Betyget D

Elevens kunskaper bed6ms sammantaget vara mellan C och E.

Betyget C

Eleven visar goda kunskaper om olika typer av servrar och nitverkstjénster.

Eleven konfigurerar, administrerar och underhaller med god sikerhet nitverkstjanster och
nitverksresurser.

Eleven bygger med god sidkerhet upp en servermiljé utifran givna forutsittningar.

Eleven visar goda kunskaper om lagar och andra bestimmelser inom omradet samt om mdjliga hot
och risker vid informationshantering.

Eleven hanterar med god sékerhet incidenter och system f6ér 6vervakning.

Betyget B

Elevens kunskaper bed6ms sammantaget vara mellan A och C.

Betyget A
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Eleven visar mycket goda kunskaper om olika typer av servrar och nitverkstjinster.

Eleven konfigurerar, administrerar och underhaller med mycket god sikerhet nitverkstjénster och
nitverksresurser.

Eleven bygger med mycket god sikerhet upp en servermiljo utifran givna forutsittningar.

Eleven visar mycket goda kunskaper om lagar och andra bestimmelser inom omradet samt om
mojliga hot och risker vid informationshantering.

Eleven hanterar med mycket god sikerhet incidenter och system f6r 6vervakning.
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