Skotverket

Natverksteknik - NAV - Gymnasieskola, Kommunal vuxenutbildning pa
gymnasial niva

Natverksteknik

Amnet nitverksteknik behandlar niitverksutrustning och it-systemldsningar samt évervakning for att
uppna hog driftsikerhet inom nitverksomradet. Det behandlar ocksa klienter och servrar samt hur
Ovrig utrustning samverkar inom néitverksomradet. Dessutom behandlas programvara fér bade
klienter och servrar samt administration av servertjianster i ndtverksmiljo.

Amnets syfte

Undervisningen i &mnet néitverksteknik ska syfta till att eleverna utvecklar kunskaper om lokala och
globala datornétverk till den niva som krévs for att yrkesmissigt administrera lokala néitverk och
kunna sikerstilla en snabb och siker kommunikation mellan ingaende enheter. Undervisningen ska
leda till att eleverna utvecklar kunskaper om hard- och mjukvaruinstallationer samt fiardigheter i
konfigurering, optimering, analys och administration av nitverk.

Genom undervisningen ska eleverna ges mojlighet att utveckla formaga att utfora vanliga
arbetsuppgifter pa vanligt forekommande system. Eleverna ska ges mojlighet att 16sa problem, utféra
felsokning och atgiérda fel, bade sjilvstindigt och i samarbete med andra. I undervisningen ska
eleverna ges mojlighet att utveckla sitt miljo- och sidkerhetstinkande.

Undervisningen ska leda till att eleverna utvecklar formaga att méta och kommunicera med kunder
och uppdragsgivare pa ett serviceinriktat och kvalitetsmedvetet siitt. Eleverna ska ges mojlighet att
utveckla formaga att uttrycka sig bade skriftligt och muntligt samt att dokumentera sitt arbete. I
undervisningen ska praktiska och laborativa moment varvas med teoretiska moment.

Undervisningen i amnet natverksteknik ska ge eleverna forutsattningar att utveckla foljande:

1. Kunskaper om uppbyggnad och funktion av nétverks olika delar och komponenter.

2. Formaga att planera sitt arbete samt att ldsa och tolka instruktioner, manualer och andra
dokument pa bade svenska och engelska.

3. Formaga att utféra hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys

och administration av nitverksmiljoer.

Formaga att bygga upp nétverk och anlédggningar samt att skapa systemlésningar.

Formaga att 6vervaka, underhalla, felsoka samt identifiera och atgérda fel i utrustning i

nitverksmiljoer.

Kunskaper om lagar och andra bestimmelser inom nitverksomradet.

Formaga att arbeta pa ett siikert sitt som férebygger skador pa person, egendom och miljo.

Formaga att dokumentera sitt arbete.

Formaga att ge rad till anvindare av nétverkssystem och datorteknisk utrustning,.
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Kurser i amnet
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1. Administration av nitverks- och serverutrustning, 100 poing, som bygger pa kursen datorteknik
1a eller kursen datorteknik 1b.

Nitverksteknik, 100 poéing.

Nitverksadministration, 100 podng, som bygger pa kursen nétverksteknik.

Nitverkssikerhet, 100 poing, som bygger pa kursen nitverksteknik.

Nitverksteknologier, 100 podng, som bygger pa kursen nétverksteknik.

SN

Administration av natverks- och serverutrustning, 100 poang

Kurskod: NAVADMO

Kursen administration av nétverks- och serverutrustning omfattar punkterna 1-9 under rubriken
Amnets syfte, med sdrskild betoning pa punkterna 5 och 6.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Referensmodellen open systems interconnection (OSI) och de olika skiktens specifika tjénst

som dr oberoende av de tekniker som anvinds i lagret ovanfor eller nedanfor.

Nittopologier, dvs. pa vilket siitt olika noder i nitverk dr kopplade till varandra.

Konfigurering av anslutningstjinster till ndtverkslagringsplatser.

Konfigurering av system och hantering av funktionsfel.

Hantering av olika former av nitverksutrustning, till exempel switchar, routrar och gateways.

Utrustningens funktion och anvindningsomrade.

® Hantering av strombortfall i en servermilj6é och konfigurering av larm vid driftavbrott.
Implementering av driftsékerhet pa savil diskniva som elkraftsniva.

® QOvervakning av nitverkstrafik och klienter samt hantering och évervakning med simple

network management protocol (SNMP).

Administration av anvindarrittigheter.

Overvakning och styrning av rittigheter vid utdelning av nitverksatkomst.

Skydd av servrar och klienter i ndtverksmiljé med hjilp av mjukvara och hardvara.

Kryptering av kommunikation mellan nét och servrar.

Samordning av inloggning och auktorisering till olika system.

Hantering och konfigurering av brandviggar.

Lagar och andra bestimmelser, till exempel personuppgiftslagen, samt policydokument.

Kunskapskrav

Betyget E

Eleven beskriver oversiktligt hur nitverks olika delar och komponenter ir uppbyggda och fungerar.
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Eleven planerar i samradd med handledare sitt arbete. I planeringen liser och tolkar eleven med viss
sikerhet instruktioner, manualer och andra dokument. Eleven utfor i samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa i samrdd med handledare upp nétverk och anldggningar samt
skapar med viss sikerhet systemldsningar. Dessutom utfér eleven i samrad med handledare
overvakning, underhall och fels6kning av samt identifierar och atgirdar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser, pa ett sétt
som ir miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet ir
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
enkel dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget D
Betyget D innebdr att kunskapskraven for E och till 6vervigande del f6r C &dr uppfyllda.

Betyget C
Eleven beskriver utforligt hur nétverks olika delar och komponenter 4r uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen lidser och tolkar eleven med
viss sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp niitverk och anldggningar
samt skapar med viss siikerhet systemldsningar. Dessutom utfér eleven efter samrad med handledare
overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrdd med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser, pa ett
sdtt som dr miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet dr
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anviindare vid val av néitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget B

Betyget B innebdr att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
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Betyget A

Eleven beskriver utforligt och nyanserat hur nétverks olika delar och komponenter 4r uppbyggda och
fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samradd med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nétverk och anldggningar
samt skapar med sikerhet systemlésningar. Dessutom utfér eleven efter samrdd med handledare
overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utférs i enlighet med lagar och andra bestimmelser, pa ett
sétt som dr miljoméassigt och sidkert bade for eleven sjélv och andra. Resultatet av arbetet &r gott med
avseende pa funktion, sikerhet och kvalitet. Nér arbetet ér utfort gor eleven en noggrann och utférlig
dokumentation av sitt arbete.

Eleven ger efter samrdd med handledare avancerade rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med sékerhet den egna férmagan och
situationens krav.

Natverksteknik, 100 poang

Kurskod: NAVNARO

Kursen nitverksteknik omfattar punkterna 1-9 under rubriken Amnets syfte, med sirskild betoning
pa punkterna 2-5 och 7-8.

Centralt innehall
Undervisningen i kursen ska behandla féljande centrala innehall:

® Nitverkskomponenter i de delar som utgor ett datornitverk, till exempel klienter, servrar,
skrivare, nitverkskort, omkopplare, nitslussar och kablage.

® Nitverksoperativsystems uppbyggnad och funktion, mjukvarans struktur i servrar och dess
sammanstillning samt principer f6r hur servrar kan kommunicera och vilka tjinster de kan
erbjuda anvéindarna.

® Olika filsystem och hur information lagras pa olika sitt i olika operativsystem.

® Installation av serveroperativsystem samt systemens tjéanster.

® Installation och konfigurering av utskriftssystem samt hantering av tillgang till en central tjanst
for utskriftshantering.
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® Administration av enklare katalogtjinster.
Inloggning samt sikerhetsregler for hur anvindare tillats att logga in pa servrar och vad de far
gbra pa servrarna.

® Kontohantering: anvindarkonton och hur anvéndare kan fa atkomst till tjinster och
information pa en server samt utformning av anvindarnamn och 16senord.

® Rittighets- och sidkerhetssystem, servrars tillgang till en central lagringsplats f6r information
samt mojlighet att dela data.

® Sikerhetskopiering, skydd av information vid haveri av en servers filsystem, tillimpning av de
principer som finns for sikerhetskopiering och hantering av den utrustning som krévs.

Kunskapskrav

Betyget E
Eleven beskriver éversiktligt hur nitverks olika delar och komponenter dr uppbyggda och fungerar.

Eleven planerar i samradd med handledare sitt arbete. I planeringen liser och tolkar eleven med viss
sikerhet instruktioner, manualer och andra dokument. Eleven utfor i samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa i samrdd med handledare upp nétverk och anldggningar samt
skapar med viss sikerhet systemldsningar. Dessutom utfér eleven i samrad med handledare
overvakning, underhall och fels6kning av samt identifierar och atgirdar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett sitt
som ir miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet ir
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
enkel dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget D

Betyget D innebdr att kunskapskraven for E och till 6vervigande del f6r C &r uppfyllda.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter dr uppbyggda och fungerar.
Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med

viss sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
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nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med viss sikerhet systemlésningar. Dessutom utfor eleven efter samradd med handledare
overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrdd med handledare
fel i utrustning i ndtverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sitt som dr miljomassigt och sidkert bade for eleven sjilv och andra. Resultatet av arbetet ar
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort goér eleven en
noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss sdkerhet den egna formagan
och situationens krav.

Betyget B
Betyget B innebér att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
Betyget A

Eleven beskriver utférligt och nyanserat hur nitverks olika delar och komponenter r uppbyggda och
fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med siikerhet systemlosningar. Dessutom utfor eleven efter samradd med handledare
overvakning, underhall och fels6kning av samt identifierar och atgirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sétt som dr miljoméssigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet dr gott med
avseende pa funktion, sikerhet och kvalitet. Nir arbetet ir utfért gor eleven en noggrann och utférlig
dokumentation av sitt arbete.

Eleven ger efter samrdd med handledare avancerade rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med sikerhet den egna formagan och
situationens krav.

Natverksadministration, 100 poang

Kurskod: NAVNAVO
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Kursen nitverksadministration omfattar punkterna 1-9 under rubriken Amnets syfte.

Centralt innehall
Undervisningen i kursen ska behandla féljande centrala innehall:

® Applikationsprogram samt installation, administration och styrning av rittigheter for
nitverksbaserad installation av olika typer av applikationer.

® Analys, optimering och fels6kning av en servers prestanda.

Konfigurering av flerdisksystem samt uppsittning av spegling av harddiskar eller motsvarande

teknologier.

Hantering av texteditorer.

Skript.

Filservrar och webbservar.

Uppgradering av klienter, servrar och nitverksutrustning.

Klient- och serverhantering samt inloggning av klienter mot flera servrar genom en central

kontohantering.

® Skydd av anvindardata samt sikerhetslagring av anvindarnas information lokalt och pa en
server.
Driftsidkerhet, 6vervakning och hur driftstopp undviks samt underhall av servrar.
Partitionering och replikering av katalogtjanster samt sikerstillande av sikerhet mellan servrar
och atkomst mellan dessa.
Design av och sikerhet i katalogtjéinst och filsystem.
Licenshantering samt lagar om upphovsritt.

® Anvidndarmiljoer samt anpassning av serverlosningar till olika anvindarmiljéer och
verksamhetsbehov.

Kunskapskrav

Betyget E
Eleven beskriver éversiktligt hur nitverks olika delar och komponenter 4r uppbyggda och fungerar.

Eleven planerar i samradd med handledare sitt arbete. I planeringen liser och tolkar eleven med viss
sikerhet instruktioner, manualer och andra dokument. Eleven utfor i samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa i samrad med handledare upp nétverk och anliggningar samt
skapar med viss sikerhet systemlsningar. Dessutom utfér eleven i samrad med handledare
overvakning, underhall och fels6kning av samt identifierar och atgirdar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett sitt
som ir miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet ir
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
enkel dokumentation av sitt arbete.
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Eleven ger i samrad med handledare enkla rad till anvindare vid val av nétverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss sidkerhet den egna formagan
och situationens krav.

Betyget D

Betyget D innebir att kunskapskraven for E och till 6vervigande del for C dr uppfyllda.

Betyget C

Eleven beskriver utforligt hur nétverks olika delar och komponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
viss sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nétverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nétverk och anldggningar
samt skapar med viss sikerhet systemlésningar. Dessutom utfor eleven efter samradd med handledare
overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sitt som dr miljomissigt och siikert bade for eleven sjilv och andra. Resultatet av arbetet dr
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
noggrann dokumentation av sitt arbete.

Eleven ger efter samrdd med handledare rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget B
Betyget B innebér att kunskapskraven for C och till 6vervigande del for A &r uppfyllda.
Betyget A

Eleven beskriver utforligt och nyanserat hur nétverks olika delar och komponenter 4r uppbyggda och
fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen lidser och tolkar eleven med
siikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nétverk och anldggningar
samt skapar med sdkerhet systemlésningar. Dessutom utfér eleven efter samrdd med handledare
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overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrdd med handledare
fel i utrustning i ndtverksmilj6er. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sétt som dr miljoméssigt och sikert bade for eleven sjidlv och andra. Resultatet av arbetet &r gott med
avseende pa funktion, sikerhet och kvalitet. Nér arbetet dr utfort gor eleven en noggrann och utforlig
dokumentation av sitt arbete.

Eleven ger efter samrad med handledare avancerade rad till anviindare vid val av nétverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med sikerhet den egna formagan och
situationens krav.

Natverkssakerhet, 100 poang

Kurskod: NAVNAEO

Kursen nitverkssikerhet omfattar punkterna 1-9 under rubriken Amnets syfte.

Centralt innehall
Undervisningen i kursen ska behandla féljande centrala innehall:

Val av mjukvara respektive hardvara.

Programvaror for styrning och 6évervakning av néttrafik.
Produktutvirdering och hur man utvirderar program for hogsta siikerhet.
Anslutningar med virtual private network (VPN) eller liknande teknologier.
Transmission control protocol (TCP) och olika portar.

Sékerhetsrisker i nétverk.

Sikerhetspolicy och incidenthantering.

Identifikationssystem f6r inloggning.

Installation och konfigurering av brandviggar f6r hardvara och mjukvara.
Virusskydd och internetrelaterade sédkerhetshot.

Kryptering och internetrelaterade sidkerhetshot.

Network address translation (NAT) och hur adresséversittning kan skydda eller styra atkomst
till klienter.

Kunskapskrav

Betyget E

Eleven beskriver éversiktligt hur nétverks olika delar och komponenter &r uppbyggda och fungerar.
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Eleven planerar i samrad med handledare sitt arbete. I planeringen liser och tolkar eleven med viss
sikerhet instruktioner, manualer och andra dokument. Eleven utfor i samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa i samrdd med handledare upp nétverk och anldggningar samt
skapar med viss sikerhet systemlsningar. Dessutom utfér eleven i samrad med handledare
overvakning, underhall och felsokning av samt identifierar och atgiardar i samrad med handledare fel i
utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett sétt
som dr miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet ir
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
enkel dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget D

Betyget D innebdr att kunskapskraven for E och till 6vervigande del f6r C &dr uppfyllda.

Betyget C

Eleven beskriver utforligt hur nitverks olika delar och komponenter dr uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
viss sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med viss siikerhet systemlésningar. Dessutom utfor eleven efter samradd med handledare
overvakning, underhall och fels6kning av samt identifierar och atgirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sitt som dr miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet dr
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
noggrann dokumentation av sitt arbete.

Eleven ger efter samrdd med handledare rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget B
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Betyget B innebir att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och komponenter ér uppbyggda och
fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med sékerhet systemlésningar. Dessutom utfér eleven efter samrdd med handledare
overvakning, underhall och felsokning av samt identifierar och atgiirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sétt som dr miljomassigt och sidkert bade for eleven sjélv och andra. Resultatet av arbetet &dr gott med
avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfért gor eleven en noggrann och utférlig
dokumentation av sitt arbete.

Eleven ger efter samrdd med handledare avancerade rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med sikerhet den egna formagan och
situationens krav.

Natverksteknologier, 100 poang

Kurskod: NAVNAKO

Kursen nitverksteknologier omfattar punkterna 1-9 under rubriken Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Uppbyggnad av nitverks olika delar samt funktion av bandbredd, till exempel métning av
kapacitet och kapacitetsbehov for olika bredbandslésningar.

® Referensmodellen open systems interconnection (OSI) och de olika skiktens specifika tjénst
som &r oberoende av de tekniker som anvinds i lagret ovanfor eller nedanf6ér. Hur information
hanteras och hur utrustning och tjinster fungerar i samverkan i olika kommunikationslésningar.

® Nitverksprotokoll, dvs. hur digital kommunikation mellan olika datorenheter fungerar.
Administration och konfiguration av nitverksprotokoll.
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® Adressering i ndtverk, kommunikation av data mellan olika enheter samt hur kommunikationen
fungerar utifran tekniska regler for de olika protokollen. Hur utdelning av adresser fungerar
med dynamic host configuration protocol (DHCP).
Subnitning, dvs. hur man delar upp ett datornatverk i mindre delar.

® Routningsprotokoll, hantering av kommunikation mellan olika adressomraden samt olika vigar
pa vilka data séinds mellan séndare och mottagare i olika nétverk.

¢ Virtuella nit, dvs. virtual local area network (VLAN). Skydd mot avlyssning mellan olika
nitverk.

® Tunnling samt wireless local area network (WLAN).

® Nitverkstopologier, dvs. pa vilket sitt olika noder i nitverk dr kopplade till varandra.

® Packet switching network, dvs. paketférmedling dér data paketeras och adresseras mellan olika
fysiska och logiska nivaer och komponenter i en datorbaserad kommunikationssituation.

® Accessmetoder for att uppritta kommunikation mellan olika enheter i ett datornétverk.

® Overforingsmedier, dvs. olika sitt att skicka digital information i form av data. Begrinsningar
samt sidkerhet och prestanda vid val av olika 6verféringsmedier, till exempel kabelbaserad eller
luftbaserad kommunikation.

Kunskapskrav

Betyget E
Eleven beskriver éversiktligt hur nétverks olika delar och komponenter dr uppbyggda och fungerar.

Eleven planerar i samrad med handledare sitt arbete. I planeringen liser och tolkar eleven med viss
sikerhet instruktioner, manualer och andra dokument. Eleven utfor i samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa i samrad med handledare upp nitverk och anldggningar samt
skapar med viss sikerhet systemlosningar. Dessutom utfor eleven i samradd med handledare
overvakning, underhall och felsokning av samt identifierar och atgiardar i samrad med handledare fel i
utrustning i nidtverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett sétt
som #dr miljomissigt och sikert bade for eleven sjilv och andra. Resultatet av arbetet ir
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort gor eleven en
enkel dokumentation av sitt arbete.

Eleven ger i samrad med handledare enkla rad till anvindare vid val av nétverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedémer hon eller han med viss sikerhet den egna formagan
och situationens krav.

Betyget D

Betyget D innebir att kunskapskraven for E och till 6vervigande del f6r C dr uppfyllda.
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Betyget C
Eleven beskriver utforligt hur nitverks olika delar och komponenter ér uppbyggda och fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen ldser och tolkar eleven med
viss sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med viss sékerhet systemldsningar. Dessutom utfér eleven efter samrad med handledare
overvakning, underhall och felsokning av samt identifierar och atgiirdar efter samrad med handledare
fel i utrustning i nitverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sdtt som dr miljomiéssigt och siikert bade for eleven sjilv och andra. Resultatet av arbetet &r
tillfredsstillande med avseende pa funktion, sikerhet och kvalitet. Nir arbetet dr utfort goér eleven en
noggrann dokumentation av sitt arbete.

Eleven ger efter samrad med handledare rad till anviindare vid val av nétverkssystem och
datorteknisk utrustning.

Nir eleven samrader med handledare bedomer hon eller han med viss séikerhet den egna formagan
och situationens krav.

Betyget B
Betyget B innebir att kunskapskraven for C och till 6vervigande del for A dr uppfyllda.
Betyget A

Eleven beskriver utforligt och nyanserat hur nitverks olika delar och komponenter &r uppbyggda och
fungerar.

Eleven planerar efter samrad med handledare sitt arbete. I planeringen liser och tolkar eleven med
sikerhet instruktioner, manualer och andra dokument. Eleven utfor efter samrad med handledare
hardvaru- och mjukvaruinstallation samt konfigurering, optimering, analys och administration av
nitverksmiljoer. Eleven bygger ocksa efter samrad med handledare upp nitverk och anldggningar
samt skapar med sikerhet systemlosningar. Dessutom utfor eleven efter samrad med handledare
overvakning, underhall och felsokning av samt identifierar och atgirdar efter samrdd med handledare
fel i utrustning i ndtverksmiljoer. Arbetet utfors i enlighet med lagar och andra bestimmelser pa ett
sétt som dr miljomaissigt och sikert bade for eleven sjélv och andra. Resultatet av arbetet &dr gott med
avseende pa funktion, sikerhet och kvalitet. Niir arbetet dr utfért goér eleven en noggrann och utférlig
dokumentation av sitt arbete.

Eleven ger efter samrad med handledare avancerade rad till anviindare vid val av nitverkssystem och
datorteknisk utrustning.
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Nir eleven samrader med handledare bedémer hon eller han med sikerhet den egna formagan och
situationens krav.
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