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gymnasial niva

Natverksteknologier

Den stora méngden teknisk utrustning som anvinds i det moderna samhaillet férutsétter
vilfungerande nitverkssystem och kommunikation mellan dessa. Amnet nétverksteknologier
behandlar vanligt forekommande utrustning och arbete med nitverksteknik.

Amnets syfte

Undervisningen i &mnet nitverksteknologier ska syfta till att eleverna utvecklar férmaga att
administrera lokala nitverk och sikerstilla en snabb och sidker kommunikation mellan ingaende
enheter. Undervisningen ska leda till att eleverna utvecklar kunskaper om uppbyggnad och funktion
av olika delar och komponenter i néitverk. Undervisningen ska ocksa ge eleverna mojlighet att
utveckla formaga att utfora hardvaru- och mjukvaruinstallationer samt att administrera
nitverksmiljoer.

Genom undervisningen ska eleverna ges mojlighet att utveckla formaga att tolka och anvinda
instruktioner, manualer och andra dokument pa bade svenska och engelska. I undervisningen ska
eleverna ocksa ges mojlighet att utfora felsokning och atgirda fel, bade sjilvstindigt och i samarbete
med andra. Vidare ska undervisningen ge eleverna mojlighet att utveckla formaga att bygga upp
nitverk och anldggningar samt skapa systemldsningar. Genom undervisningen ska eleverna ges
mojlighet att utveckla ett miljo- och sikerhetstinkande samt kunskaper om lagar och andra
bestimmelser inom nitverksomradet.

Undervisningen ska leda till att eleverna utvecklar férmaga att méta och kommunicera med kunder
och uppdragsgivare pa ett serviceinriktat och kvalitetsmedvetet sitt. Eleverna ska ges mgjlighet att
utveckla formaga att uttrycka sig bade skriftligt och muntligt samt att planera och dokumentera sitt
arbete. Vidare ska undervisningen stimulera elevernas nyfikenhet och problemlésningsf6rmaga samt
deras intresse for teknisk utveckling och hallbarhetsarbete inom nétverksteknik. T undervisningen ska
praktiska och laborativa moment varvas med teoretiska.

Undervisningen i dmnet nétverksteknologier ska ge eleverna forutséttningar att utveckla féljande:

Kunskaper om uppbyggnad av olika delar och funktioner hos komponenter i néitverk.

Formaga att planera och dokumentera arbetet samt tolka och anvénda instruktioner, manualer
och andra dokument.

Formaga att utféra hardvaru- och mjukvaruinstallationer samt administrera néitverksmiljGer.
Formaga att bygga upp nétverk och skapa systemlosningar.

Formaga att felsoka samt identifiera och atgérda fel i utrustning i ndtverksmiljGer.

Kunskaper om lagar och andra bestimmelser inom nitverksomradet.

Formaga att ge rad till anvindare av nétverkssystem och datorteknisk utrustning,.

Nivaer i amnet natverksteknologier
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Niva 1, 100 poéng.
Niva 2,100 poing, som bygger pa niva 1.

Niva 1, 100 poang

Nivdkod: NATV1000X

Centralt innehall

Undervisningen i &mnet nitverksteknologier pa niva 1 ska behandla f6ljande centrala innehall:

® Referensmodeller och olika typer av nitverksprotokoll.
® Hur information hanteras samt hur utrustning och tjdnster fungerar i samverkan i olika

kommunikationslésningar.

Packet switching network inom LAN (local area network).

Planering och dokumentation av eget arbete.

Enklare nitverkstopologier, ddribland hur olika noder i nitverk ar kopplade till varandra.
Nitverksprotokoll och hur digital kommunikation mellan olika datorenheter fungerar.
Adressering i nitverk, kommunikation av data mellan olika enheter samt hur kommunikationen
fungerar utifran tekniska regler fér de olika protokollen, till exempel IP-adressering.
Uppbyggnad av ett nitverks olika delar och funktion av bandbredd, till exempel métning av
kapacitet och kapacitetsbehov for olika bredbandslésningar.

® Installation och uppgradering av firmware pa enstaka enheter.
® Hantering och underhall av olika former av ndtverksutrustning, till exempel switchar, routrar

och gateways. Utrustningens funktion och anvindningsomraden.

Upprittande av ett mindre néitverk.

Skapande av topologiskisser.

Felsokningsmetodik.

Skydd av servrar och klienter i nitverksmiljé med hjilp av mjukvara och hardvara.
Lagar och andra bestimmelser inom omradet, diaribland sidkerhetsforeskrifter.
Kryptering av kommunikation mellan nét och servrar.

Sékerhetsrisker i nétverk.

VLAN (virtual local area network).

Val av mjukvara och hardvara.

Olika sitt att skicka digital information i form av data, till exempel kabelbaserad eller
luftbaserad kommunikation. Begrinsningar, sikerhet och prestanda vid val av olika
overforingsmedier.

® Kommunikation med och bemétande av kunder och anvindare i radgivande situationer.
® Miljomissig hallbarhet i arbete med nétverksteknik.

Niva 2, 100 poang

Nivdkod: NATV2000X
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Centralt innehall

Undervisningen i amnet néitverksteknologier pa niva 2 ska behandla féljande centrala innehall:

Tillimpning av referensmodeller och olika typer av niitverksprotokoll, till exempel for
fels6kning.

® Packet switching network inom WAN (wide area network).
® Planering och dokumentation av arbete.
® Olika typer av nitverkstopologier och pa vilket sétt olika noder i nitverk dr kopplade till

varandra i storre nitverk.

® Administration och konfiguration av olika nitverksprotokoll.
® Olika nitverksprotokoll pa transportlagret.
® NAT (network address translation) och hur adressoversittning kan skydda eller styra atkomst

till klienter.

Routningsprotokoll, hantering av kommunikation mellan olika adressomraden samt olika vigar
pa vilka data séinds mellan séindare och mottagare i olika nétverk.

Installation och konfigurering av brandviggar fér hardvara och mjukvara.

Konfigurering av anslutningstjinster till ndtverkslagringsplatser.

Automatisering av installation och uppgradering av firmware pa flera enheter.
Systemintegration, till exempel samordning av inloggning och auktorisering till olika system, till
exempel SSO (single sign on) och AAA (authentication, authorization, accounting).
Upprittande och underhall av storre nidtverk med vanligt féorekommande utrustning samt
VLAN (virtual local area network).

Skapande av topologiskisser och ritningar 6ver systemlosningar.

® Konfigurering av system och hantering av funktionsfel.
® Hantering av strombortfall i en servermiljo och konfigurering av larm vid driftavbrott.

Implementering av driftsikerhet pa diskniva och elkraftsniva.
Programvaror for styrning och 6vervakning av néttrafik.

Policydokument samt lagar och andra bestimmelser inom néitverksomradet.
Anslutningar med VPN (virtual private network) eller liknande teknologier.
Sékerhetspolicy och incidenthantering.

Identifikationssystem for inloggning.

Virusskydd, kryptering och internetrelaterade sékerhetshot.
Produktutvirdering och hur program utvirderas for hogsta sikerhet.

Val av komponenter for att skapa en systemlésning utifran behov.
Kommunikation med och bemétande av kunder och anvindare i radgivande situationer.
Miljéomissig hallbarhet i arbete med nitverksteknik.

Betygskriterier

Av 15 kap. 24 § andra stycket och 20 kap. 37 § andra stycket skollagen (2010:800) f6ljer att lararen vid
betygssittningen i ett imne ska gora en sammantagen bedomning av elevens kunskaper pa den
aktuella nivan i &mnet i forhallande till de betygskriterier som giller for &mnet som helhet och sétta
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det betyg som bist motsvarar elevens kunskaper. Samtliga kriterier for betyget E ska dock vara
uppfyllda for att eleven ska kunna fa ett godkint betyg.

Betyget E

Eleven beskriver pa ett godtagbart siitt hur nitverk dr uppbyggda och hur olika komponenter i
nitverk fungerar.

Eleven planerar och gor en enkel dokumentation av utfort arbete. Eleven anviinder med viss sdkerhet
instruktioner, manualer och andra dokument.

Eleven utfér med viss sdkerhet hardvaru- och mjukvaruinstallationer och administrerar
nitverksmiljoer med viss sidkerhet.

Eleven bygger upp nitverk och skapar systemlosningar med viss sikerhet.

Eleven identifierar och atgiirdar med viss sdkerhet fel i utrustning i nétverksmiljoer.

Eleven visar godtagbara kunskaper om lagar och andra bestimmelser inom omradet.

Eleven ger med viss sikerhet rad till anvindare av nitverkssystem och datorteknisk utrustning.
Betyget D

Elevens kunskaper bed6ms sammantaget vara mellan C och E.

Betyget C

Eleven beskriver pa ett utvecklat sitt hur nitverk dr uppbyggda och hur olika komponenter i nitverk
fungerar.

Eleven planerar och gor en noggrann dokumentation av utfort arbete. Eleven anvinder med sikerhet
instruktioner, manualer och andra dokument.

Eleven utfor med sikerhet hardvaru- och mjukvaruinstallationer och administrerar nitverksmiljoer
med sékerhet.

Eleven bygger upp nitverk och skapar systemlésningar med sékerhet.
Eleven identifierar och atgiardar med sdkerhet fel i utrustning i nitverksmiljger.
Eleven visar goda kunskaper om lagar och andra bestimmelser inom omradet.

Eleven ger med sdkerhet rad till anvindare av nitverkssystem och datorteknisk utrustning.
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Betyget B
Elevens kunskaper bedoms sammantaget vara mellan A och C.
Betyget A

Eleven beskriver pa ett vilutvecklat sitt hur natverk dr uppbyggda och hur olika komponenter i
nitverk fungerar.

Eleven planerar och gor en noggrann och utforlig dokumentation av utfért arbete. Eleven anvinder
med god sdkerhet instruktioner, manualer och andra dokument.

Eleven utfér med god sdkerhet hardvaru- och mjukvaruinstallationer och administrerar
nitverksmiljoer med god sikerhet.

Eleven bygger upp nétverk och skapar systemlosningar med god sikerhet.
Eleven identifierar och atgirdar med god sikerhet fel i utrustning i néitverksmiljoer.
Eleven visar mycket goda kunskaper om lagar och andra bestimmelser inom omradet.

Eleven ger med god sidkerhet rad till anvindare av néitverkssystem och datorteknisk utrustning.
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