Skotverket

Natverksadministration - NATE - Gymnasieskola, Kommunal vuxenutbildning
pa gymnasial niva

Natverksadministration

Den stora méngden teknisk utrustning som anvinds i det moderna samhaillet férutsétter
villfungerande nitverkssystem och kommunikation. Amnet niitverksadministration handlar om
serverhantering och de vanligast forekommande arbetsmomenten kopplat till detta. En viktig del av
dmnet ir sikerhetsfragor och skydd av anvindares integritet.

Amnets syfte

Undervisningen i imnet nitverksadministration ska syfta till att eleverna utvecklar formaga att
administrera fysiska och virtuella servermiljéer. Undervisningen ska ge eleverna mojlighet att
utveckla formaga att utfora mjukvaruinstallationer samt att konfigurera, optimera och analysera
servermiljoer. Vidare ska undervisningen ge eleverna moéjlighet att utveckla férmaga att skapa
systemlosningar samt att felsoka och atgirda fel i servermiljéer och konfigurationer.

I arbetet med att administrera nitverk ar sikerhetsfragor av stor vikt. Undervisningen ska darfor leda
till att eleverna utvecklar kunskaper om lagar och andra bestimmelser inom omradet. Genom
undervisningen ska eleverna ocksa ges mojlighet att utveckla formaga att dokumentera samt att tolka
och anvinda instruktioner, manualer och andra dokument pa bade svenska och engelska.
Undervisningen ska stimulera elevernas nyfikenhet och problemlésningsférmaga samt bidra till att
utveckla deras intresse for teknisk utveckling och hallbarhetsarbete inom nétverksteknik.

Undervisningen ska leda till att eleverna utvecklar formaga att mota och kommunicera med kunder
och uppdragsgivare pa ett serviceinriktat och kvalitetsmedvetet sitt. Dirigenom ska undervisningen
bidra till att eleverna utvecklar savil ett facksprak som formaga att samverka med andra pa ett etiskt
medvetet sitt. I undervisningen ska praktiska och laborativa moment varvas med teoretiska.

Undervisningen i dmnet néitverksadministration ska ge eleverna forutséttningar att utveckla foljande:

® TFormaga att planera och dokumentera arbetet samt att tolka och anviinda instruktioner,
manualer och andra relevanta dokument.

® TFormaga att utfora mjukvaruinstallationer samt att konfigurera, analysera och administrera

servermiljoer.

Formaga att bygga upp och implementera olika typer av systemlGsningar.

Formaga att felsoka samt identifiera och atgérda fel i servermiljoer och konfigurationer.

Kunskaper om lagar och andra bestimmelser inom omradet.

Formaga att ge rad och stod till anviindare angaende olika administrativa system.

Nivaer i amnet natverksadministration

® Niva 1, 100 poing.
® Niva 2,100 poing, som bygger pa niva 1.
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Niva 1, 100 poang
Nivakod: NATE1000X

Centralt innehall
Undervisningen i imnet nitverksadministration pa niva 1 ska behandla féljande centrala innehall:

® Planering och dokumentation av arbetet.

® Tolkning och anvindning av instruktioner, manualer och andra dokument pa bade svenska och

engelska.

Installation av serveroperativsystem samt systemens tjéanster.

Arbete med enklare script.

Olika filsystem och hur information lagras pa olika sitt i olika operativsystem.

Installation och konfigurering av utskriftssystem samt hantering av tillgang till en central tjinst

for utskriftshantering.

Administration av enklare katalogtjéinster.

Olika molntjénster for servermiljGer.

Enklare virtualisering.

Sékerhetskopiering och skydd av information vid haveri av en servers filsystem. Tillimpning av

de principer som finns for sikerhetskopiering och hantering av den utrustning som krivs.

Olika typer av licenser samt lagar om upphovsritt.

Inloggning samt siikerhetsregler for anvindare.

Kontohantering for anvéndare.

Rittighets- och sidkerhetssystem, servrars tillgang till en central lagringsplats fér information

samt mojlighet att dela data.

® Nitverksoperativsystemens uppbyggnad och funktion samt mjukvarans struktur i servrar och
dess sammanstillning. Principer for hur servrar kan kommunicera och vilka tjanster de kan
erbjuda anvéndarna.

® Enklare radgivning och stod till anvindare inom administrativa system.

Niva 2, 100 poang
Nivakod: NATE2000X

Centralt innehall

Undervisningen i &mnet nétverksadministration pa niva 2 ska behandla f6ljande centrala innehall:
® Planering och dokumentation av arbetet.

® Informationssokning samt tolkning och anvindning av instruktioner, manualer och andra
relevanta dokument pa bade svenska och engelska.
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® Applikationsprogram samt installation, administration och styrning av rittigheter for

nitverksbaserad installation av olika typer av applikationer.

Uppgradering av klienter, servrar och nitverksutrustning.

Hantering av texteditorer.

Script.

Konfigurering av flerdisksystem samt uppsittning av spegling av harddiskar eller motsvarande

teknologier.

® Partitionering och replikering av katalogtjanster samt sikerstéllande av sdkerhet mellan servrar
och atkomst mellan dessa.

® Klient- och serverhantering samt inloggning av klienter mot flera servrar genom en central

kontohantering.

Filservrar och webbservrar.

Installation och konfigurering av katalogtjianster pa virtuell server i en molntjénst.

Analys, optimering och felsokning av en servers prestanda.

Driftsikerhet, 6vervakning och strategier for att undvika driftstopp samt underhall av servrar.

Policy for sikerhetskopiering.

Licenshantering samt lagar om upphovsritt.

Design av och sikerhet i katalogtjinst och filsystem.

Skydd av anvindardata samt sidkerhetslagring av anvindarnas information lokalt och pa en

server.

® Anvidndarmiljoer samt anpassning av serverlosningar till olika anvindarmiljéer och
verksamhetsbehov.

® Radgivning och stéd till anvindare inom administrativa system.

Betygskriterier

Av 15 kap. 24 § andra stycket och 20 kap. 37 § andra stycket skollagen (2010:800) foljer att ldraren vid
betygssittningen i ett imne ska gora en sammantagen bedomning av elevens kunskaper pa den
aktuella nivan i &mnet i forhallande till de betygskriterier som giller for &mnet som helhet och sétta
det betyg som bist motsvarar elevens kunskaper. Samtliga kriterier for betyget E ska dock vara
uppfyllda for att eleven ska kunna fa ett godként betyg.

Betyget E

Eleven planerar och gor en enkel dokumentation av sitt arbete. Eleven anvinder med viss sdkerhet
instruktioner, manualer och andra relevanta dokument.

Eleven utfér med viss sdkerhet mjukvaruinstallationer. Eleven konfigurerar, analyserar och
administrerar servermiljoer med viss siikerhet.

Eleven bygger upp och implementerar enkla systemlosningar.

Eleven felsoker och atgirdar med viss sdkerhet fel i servermiljer och konfigurationer.
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Eleven visar godtagbara kunskaper om lagar och andra bestimmelser inom omradet.
Eleven ger med viss sikerhet rad och stdd till anviindare av administrativa system.
Betyget D

Elevens kunskaper bed6ms sammantaget vara mellan C och E.

Betyget C

Eleven planerar och gor en noggrann dokumentation av sitt arbete. Eleven anvinder med sidkerhet
instruktioner, manualer och andra relevanta dokument.

Eleven utfor med sikerhet mjukvaruinstallationer. Eleven konfigurerar, analyserar och administrerar
servermiljoer med sikerhet.

Eleven bygger upp och implementerar relativt komplexa systemlgsningar.

Eleven felsoker och atgirdar med sdkerhet fel i servermiljoer och konfigurationer.
Eleven visar goda kunskaper om lagar och andra bestimmelser inom omradet.
Eleven ger med sdkerhet rad och stdd till anvindare av administrativa system.
Betyget B

Elevens kunskaper bed6ms sammantaget vara mellan A och C.

Betyget A

Eleven planerar och gor en noggrann och utférlig dokumentation av sitt arbete. Eleven anvinder med
god sikerhet instruktioner, manualer och andra relevanta dokument.

Eleven utfér med god sikerhet mjukvaruinstallationer. Eleven konfigurerar, analyserar och
administrerar servermiljoer med god sikerhet.

Eleven bygger upp och implementerar komplexa systemlésningar.
Eleven felsoker och atgirdar med god sikerhet fel i servermiljoer och konfigurationer.
Eleven visar mycket goda kunskaper om lagar och andra bestimmelser inom omradet.

Eleven ger med god siikerhet rad och st6d till anviindare av administrativa system.
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