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Informationsteknisk arkitektur och infrastruktur

Amnet informationsteknisk arkitektur och infrastruktur behandlar de grundliggande processerna,
komponenterna och grinssnitten i ett ssmmanhéngande informationstekniskt system. Det behandlar
dven hur man med hjilp av olika informationstekniska system kan uppfylla och underlitta
miinniskors behov av informationsutbyte. Amnet informationsteknisk arkitektur och infrastruktur fir
bara anordnas i vidareutbildning i form av ett fjarde tekniskt ar i ggmnasieskolan.

Amnets syfte

Undervisningen i imnet informationsteknisk arkitektur och infrastruktur ska syfta till att eleverna
utvecklar kunskaper om olika informationstekniska system, hur dessa anvinds och bryts ned i olika
delsystem och processer. Den ska ge eleverna mojlighet att utveckla kunskaper om den
informationstekniska livscykeln. Det innebir att utifran en uppdragsgivare identifiera behov och vilja
lampliga system eller processer samt att designa, testa, implementera och f6lja upp systemen.
Undervisningen ska ocksa leda till att eleverna utvecklar forstaelse av hur de olika delsystemen och
processerna sitts samman med hog kvalitet och resurseffektivitet till en fungerande helhet utifran
uppdragsgivares behov av informationstekniska tjinster och system.

Undervisningen ska ge eleverna mojlighet att utveckla kunskaper om hur datakommunikation och
informationssikerhet fungerar och hur vanligt féorekommande informationstekniska tjinster fungerar
och implementeras. Eleverna ska ocksa ges mojlighet att utveckla kunskaper om olika metoder for
styrning av informationstekniska system.

Undervisningen ska ge eleverna mojlighet att utveckla kunskaper om nagon projektmetod. I
undervisningen ska eleverna ges mojlighet att utveckla sin féormaga att kommunicera i tal, skrift och
med visuella hjialpmedel.

Undervisningen i &mnet informationsteknisk arkitektur och infrastruktur ska ge eleverna férutsattningar
att utveckla féljande:

1. Kunskaper om hur kommunikation sker i informationstekniska system samt kunskaper om olika
principer for informationssikerhet.

2. Kunskaper om olika néitverks- och informationstjéinster och hur dessa anvéinds och integreras i
olika informationstekniska system for god tillginglighet och informationssikerhet.

3. Kunskaper om informationstekniska systems livscykel och olika sitt att styra
informationstekniska system.

4. Formaga att anvinda savil svensksprakiga som engelsksprakiga manualer och instruktioner i
arbetet med informationstekniska system.

5. Formaga att analysera befintliga informationstekniska system och bryta ned dessa i delsystem
och processer. Formaga att dokumentera nya och befintliga system och processer.
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9.

Formaga att installera, konfigurera och implementera olika nitverks- och informationstjénster
for god tillginglighet, informationssikerhet och resurseffektivitet.

Formaga att dokumentera informationstekniska projekt.

Formaga att identifiera kunders behov och foresla forbattringar och tilldgg i befintliga system
och integrera dessa i nya eller forbéittrade system.

Formaga att kommunicera i tal, skrift och med visuella hjilpmedel.

Kurser i amnet

Datakommunikation och informationssikerhet, 200 poing.
Informationsteknisk arkitektur, 100 poing.
Nitverks- och kommunikationstjinster, 100 poing.

Datakommunikation och informationssakerhet, 200 poéng

Kurskod: INADAT3

Kursen datakommunikation och informationssikerhet omfattar punkterna 1-2, 4-7 och 9 under
rubriken Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

Begreppen konfidentialitet, autenticitet, integritet och tillginglighet ur ett
informationssikerhetsperspektiv.
Referensmodeller for uppbyggnad av system for datakommunikation.

® HardvaraiLAN (Local Area Network) och WAN (Wide Area Network) och deras

anvindningsomraden.

® Paketférmedlande nét och inkapslingsprocessen. Dataflédet i en referensmodell.
® TCP (Transmission Control Protocol). Funktion och konfigurering.
® TP (Internet Protocol). Funktion och konfigurering i olika versioner. CIDR (Classless Inter-

Domain Routing), sub- och supernetting.

® Routningsprotokolls funktioner och konfigurering av routrar.
® Accessmetoder och media for 6verforing av data, till exempel kopparbaserade, fiberbaserade

och tradlosa tekniker.

® Ethernets funktion och konfigurering. Konfigurering av ethernetswitchar.
® Kartliggning och dokumentation av ett befintligt system for datakommunikation med avseende

pa fysisk struktur och informationssikerhet.

Felsokningsmetodik i ett system for datakommunikation.

Vanliga motatgéirder for hot mot informationssikerheten.

Vanliga krypteringsprotokolls funktion.

Autenticering och system for inloggning pa vanligt féorekommande nétverksoperativsystem.
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Informationssikerhet i tradlosa tekniker.
PKI (Public-Key Infrastructure), SSL (Secure Socket Layer) och system for certifikathantering,.
Installation och konfigurering av en PKI-l6sning.

® Virtuella LAN. Installation och konfigurering av flera VLAN.
NAT (Network Address Translation). Installation och konfigurering av NAT.
Olika varianter av VPN (Virtual Private Network). Installation och konfigurering av en
fungerande VPN-I6sning.

® IPSec (Internet Protocol Security) och dess anvindning for att astadkomma konfidentialitet,
autenticitet och integritet.
Installation och konfigurering av en brandvigg.

® Atgiirder mot forlust av data. Installation och konfigurering av system for siikerhetskopiering
och aterstillning av data.

® Presentationsverktyg som anvinds inom kunskapsomradet.

Kunskapskrav

Betyget E

Eleven redogor 6versiktligt for begrepp och teorier inom teknikomradet och beskriver éversiktligt
uppbyggnad, funktion och arbetssitt i system for datakommunikation och hur driftsikerhet kan
uppnas. Dessutom redogor eleven oversiktligt for de samband som finns mellan de olika delarna som
utgor ett system for datakommunikation och hur denna kommunikation kan ske informationssékert.

Eleven analyserar i samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstillande.
Dessutom installerar, konfigurerar och felsoker eleven hard- och mjukvara pa ett informationssékert
sitt. Eleven utfor arbetet med visst handlag. I arbetet anviinder eleven med viss sikerhet
instruktioner, manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en
enkel dokumentation av arbetet sa att systemet blir sparbart och litt att underhalla. Resultatet av
arbetet ir tillfredsstillande i fraga om informationssiikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss sikerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedémer eleven med viss sikerhet den egna formagan och
situationens krav.

Betyget D
Betyget D innebir att kunskapskraven for E och till 6vervigande del for C dr uppfyllda.
Betyget C

Eleven redogor utforligt for begrepp och teorier inom teknikomradet och beskriver utforligt
uppbyggnad, funktion och arbetssitt i system for datakommunikation och hur driftsikerhet kan
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uppnas. Dessutom redogor eleven utforligt for de samband som finns mellan de olika delarna som
utgor ett system for datakommunikation och hur denna kommunikation kan ske informationssikert.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstillande.
Dessutom installerar, konfigurerar och felsoker eleven hard- och mjukvara pa ett informationssékert
sitt. Eleven utfor arbetet med gott handlag. I arbetet anviinder eleven med viss sikerhet instruktioner,
manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en noggrann
dokumentation av arbetet sa att systemet blir sparbart och litt att underhalla. Resultatet av arbetet &r
tillfredsstillande i fraga om informationssiikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss sikerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedémer eleven med viss sikerhet den egna formagan och
situationens krav.

Betyget B
Betyget B innebir att kunskapskraven f6r C och till 6verviigande del f6r A ar uppfyllda.
Betyget A

Eleven redogor utforligt och nyanserat fér begrepp och teorier inom teknikomradet och beskriver
utforligt och nyanserat uppbyggnad, funktion och arbetssiitt i system fér datakommunikation och hur
driftsikerhet kan uppnas. Dessutom redogor eleven utforligt och nyanserat for de samband som finns
mellan de olika delarna som utgor ett system for datakommunikation och hur denna kommunikation
kan ske informationssikert.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet &r gott. Dessutom
installerar, konfigurerar och felsoker eleven hard- och mjukvara pa ett informationsséikert sétt.
Eleven utfor arbetet med mycket gott handlag. T arbetet anvinder eleven med sidkerhet instruktioner,
manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en noggrann och
utférlig dokumentation av arbetet sa att systemet blir sparbart och litt att underhalla. Resultatet av
arbetet dr gott i fraga om informationssékerhet, kvalitet och resurseffektivitet.

Eleven presenterar med sidkerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med sikerhet den egna férmagan och
situationens krav.

Informationsteknisk arkitektur, 100 poang

Kurskod: INAINF3
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Kursen informationsteknisk arkitektur omfattar punkterna 1-9 under rubriken Amnets syfte.
Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

® Krav pa ett informationstekniskt system, till exempel informationssikerhet, skalbarhet,
stabilitet och tillgiinglighet, och pa vilka sitt dessa krav kan tillgodoses i ett
informationstekniskt system.
Uppbyggnad av system med interoperabilitet som mal med hjilp av tjinsteorienterad arkitektur.
Ett informationstekniskt systems livscykel med behovsanalys, riskanalys, kravspecifikation,
utveckling, testning, driftsittning och férvaltning.

® Nedbrytning av ett befintligt system i mindre delar och processer med hjilp av nagon

systemutvecklingsmetod, till exempel vattenfallsmetoden och littrorliga metoden.

Dokumentation av ett befintligt system och representation av detta system i nagot sprak.

En projektmetod och dess anvindning inom det informationstekniska omradet.

Metoder for kvalitetsstyrning och utvirdering. System for incidenthantering och sparbarhet.

Regelverk for it-anvindning med informationssikerhet som 6vergripande syfte.

System for styrning av informationstekniska system, till exempel ITIL (Information Technology

Infrastructure Library).

® Entreprendrskap och kundbemétande samt kommunikation med uppdragsgivare och
uppdragstagare i tal, skrift och med visuella hjalpmedel.

Kunskapskrav

Betyget E

Eleven beskriver éversiktligt uppbyggnad, funktion och arbetssitt hos vanliga informationstekniska
system. Dessutom redogor eleven oversiktligt for hur datasikerhet och driftsikerhet kan uppnas.

Eleven analyserar, planerar, genomfor och dokumenterar i samradd med handledare
informationstekniska systems livscykel. Resultatet ér tillfredsstillande i fraga om sékerhet och
kvalitet.

Eleven analyserar i samrdd med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstéllande.
Dessutom installerar, konfigurerar och felsoker eleven med visst handlag hard- och mjukvara pa ett
informationssikert sitt.

I arbetet hanterar eleven med viss sédkerhet metoder och verktyg samt utfor arbetet pa ett sikert sitt.

Dessutom anvinder eleven med viss sikerhet instruktioner, manualer och andra dokument pa bade
svenska och engelska.
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Eleven gor en enkel dokumentation av sitt arbete sa att systemet blir sparbart och litt att underhalla.
Resultatet av arbetet #r tillfredsstéllande i fraga om informationssikerhet, kvalitet och
resurseffektivitet.

Eleven identifierar med viss sdkerhet uppdragsgivares behov och ger rad och forslag pa férbéttringar i
informationstekniska system. Forbéttringarna tillgodoser uppdragsgivarnas behov med
tillfredsstillande resultat. Eleven gor en enkel dokumentation 6ver féreslagna forbattringar.

Eleven kommunicerar med viss sikerhet med kunder, uppdragsgivare och uppdragstagare.

Nir eleven samrader med handledare bedémer eleven med viss sikerhet den egna formagan och
situationens krav.

Betyget D
Betyget D innebir att kunskapskraven for E och till 6vervigande del f6r C dr uppfyllda.
Betyget C

Eleven beskriver utforligt uppbyggnad, funktion och arbetssitt hos vanliga informationstekniska
system. Dessutom redogor eleven utforligt for hur datasiikerhet och driftsikerhet kan uppnas.

Eleven analyserar, planerar, genomfor och dokumenterar efter samrdd med handledare
informationstekniska systems livscykel. Resultatet ir tillfredsstillande i fraga om sikerhet och
kvalitet.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstillande.
Dessutom installerar, konfigurerar och felsoker eleven med gott handlag hard- och mjukvara pa ett
informationssikert sétt.

I arbetet hanterar eleven med viss sékerhet metoder och verktyg samt utfor arbetet pa ett sikert sitt.
Dessutom anvinder eleven med viss sikerhet instruktioner, manualer och andra dokument pa bade
svenska och engelska.

Eleven gor en noggrann dokumentation av sitt arbete sa att systemet blir sparbart och latt att
underhalla. Resultatet av arbetet ir tillfredsstéllande i fraga om informationssikerhet, kvalitet och
resurseffektivitet.

Eleven identifierar med viss sdkerhet uppdragsgivares behov och ger vilgrundade rad och forslag pa
forbittringar i informationstekniska system. Forbéttringarna tillgodoser uppdragsgivarnas behov med

tillfredsstillande resultat. Eleven gor en noggrann dokumentation 6ver féreslagna forbattringar.

Eleven kommunicerar med viss sikerhet med kunder, uppdragsgivare och uppdragstagare.
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Nir eleven samrader med handledare bedémer eleven med viss sidkerhet den egna formagan och
situationens krav.

Betyget B
Betyget B innebir att kunskapskraven fér C och till 6verviigande del f6r A ar uppfyllda.
Betyget A

Eleven beskriver utforligt och nyanserat uppbyggnad, funktion och arbetssitt hos vanliga
informationstekniska system. Dessutom redogér eleven utférligt och nyanserat for hur dataséikerhet
och driftsikerhet kan uppnas.

Eleven analyserar, planerar, genomfor och dokumenterar efter samrdd med handledare
informationstekniska systems livscykel. Resultatet &r gott i fraga om sékerhet och kvalitet.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet &r gott. Dessutom
installerar, konfigurerar och felsoker eleven med mycket gott handlag hard- och mjukvara pa ett
informationssikert sitt.

I arbetet hanterar eleven med sidkerhet metoder och verktyg samt utfér arbetet pa ett sikert sitt.
Dessutom anvinder eleven med sdkerhet instruktioner, manualer och andra dokument pa bade
svenska och engelska.

Eleven gor en noggrann och utférlig dokumentation av sitt arbete sa att systemet blir sparbart och litt
att underhalla. Resultatet av arbetet dr gott i fraga om informationssékerhet, kvalitet och
resurseffektivitet.

Eleven identifierar med sikerhet uppdragsgivares behov och ger vilgrundade och nyanserade rad och
forslag pa forbéttringar i informationstekniska system. Forbéttringarna tillgodoser uppdragsgivarnas
behov med gott resultat. Eleven gor en noggrann och utforlig dokumentation éver foreslagna
forbéttringar.

Eleven kommunicerar med sikerhet med kunder, uppdragsgivare och uppdragstagare.

Nir eleven samrader med handledare bedémer eleven med sékerhet den egna formagan och
situationens krav.

Natverks- och kommunikationstjénster, 100 poang

Kurskod: INANAT3
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Kursen nitverks- och kommunikationstjdnster omfattar punkterna 1-2, 4-7 och 9 under rubriken
Amnets syfte.

Centralt innehall

Undervisningen i kursen ska behandla féljande centrala innehall:

Kommunikationsarkitekturer, till exempel stordator, klient-server och tunna klienter.
Nitverksoperativsystem och plattformar med hénsyn till hur dessa kan integreras i befintliga
system.

® Molntjinster och vilka informationssidkerhetsméssiga héinsyn som bor tas vid inférandet av en

molntjéinst.

Serverkluster och system for lastbalansering.

Datalagringstekniker och disksystem.

System for 6vervakning och incidenthantering.

Webbpubliceringssystem och ramverk samt deras roll och anviindning i ett informationssystems

intranit och extranit.

® Dokumentationsmetoder och uppstillande av referensnivaer som hjilp for
prestandaoptimering och felskning.

® Virtualisering och virtualiseringstekniker. Installation och konfigurering av nagon
virtualiseringsteknik.

® E-posttjinster och deras roll och funktion i ett informationssystem. Installation och
konfigurering av nagon e-posttjinst.

® DNS (Domain Name System) och dess roll och funktion i ett informationssystem. Installation
och konfigurering av nagon DNS-tjinst.

® Webbservrar och webbtjinster och deras roll och funktion i ett informationssystem. Installation
och konfigurering av nagon webbserver.

® Tillverkning av skript for automatisering av rutinuppgifter inom ett informationstekniskt
system, till exempel klientinstallationer och kontohantering.

® Presentationsverktyg som anvinds inom kunskapsomradet.

Kunskapskrav

Betyget E

Eleven redogor 6versiktligt for begrepp och teorier inom teknikomradet samt beskriver oversiktligt
uppbyggnad, funktion och arbetssitt hos olika nétverks- och kommunikationstjanster och hur
driftsikerhet kan uppnas. Dessutom redogor eleven 6versiktligt for hur olika nitverks- och
kommunikationstjinster pa ett informationssikert sétt kan integreras i nya eller forbéttrade system.

Eleven analyserar i samrad med handledare befintliga informationstekniska system for

datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstiillande.
Dessutom installerar, konfigurerar och felsoker eleven i samrdd med handledare nitverks- och
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kommunikationstjanster och integrerar dem i nya eller forbéttrade system. Eleven utfor sitt arbete
med visst handlag och automatiserar rutinuppgifter. I arbetet anviinder eleven med viss sikerhet
instruktioner, manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en
enkel dokumentation av sitt arbete sa att systemet blir sparbart och litt att underhalla. Resultatet av
arbetet ir tillfredsstillande i fraga om informationssiikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss sikerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedémer eleven med viss sidkerhet den egna formagan och
situationens krav.

Betyget D
Betyget D innebir att kunskapskraven for E och till 6vervigande del for C ar uppfyllda.
Betyget C

Eleven redogor utforligt for begrepp och teorier inom teknikomradet samt beskriver utforligt
uppbyggnad, funktion och arbetssitt hos olika nétverks- och kommunikationstjéinster och hur
driftsikerhet kan uppnas. Dessutom redogor eleven utférligt fér hur olika nétverks- och
kommunikationstjidnster pa ett informationssékert sitt kan integreras i nya eller forbéttrade system.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet ir tillfredsstillande.
Dessutom installerar, konfigurerar och felsoker eleven efter samrad med handledare nétverks- och
kommunikationstjdnster och integrerar dem i nya eller forbéttrade system. Eleven utfor sitt arbete
med gott handlag och automatiserar rutinuppgifter. I arbetet anviinder eleven med viss sikerhet
instruktioner, manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en
noggrann dokumentation av sitt arbete sa att systemet blir sparbart och litt att underhalla. Resultatet
av arbetet ir tillfredsstillande i fraga om informationssikerhet, kvalitet och resurseffektivitet.

Eleven presenterar med viss sékerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med viss sikerhet den egna formagan och
situationens krav.

Betyget B

Betyget B innebir att kunskapskraven fér C och till 6verviigande del f6r A ar uppfyllda.

Betyget A

Eleven redogor utforligt och nyanserat fér begrepp och teorier inom teknikomradet samt beskriver

utforligt och nyanserat uppbyggnad, funktion och arbetssiitt hos olika niitverks- och
kommunikationstjdnster och hur driftsikerhet kan uppnas. Dessutom redogor eleven utférligt och
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nyanserat for hur olika nétverks- och kommunikationstjinster pa ett informationssikert sétt kan
integreras i nya eller forbattrade system.

Eleven analyserar efter samrad med handledare befintliga informationstekniska system for
datakommunikation samt dokumenterar sin analys. Resultatet av arbetet dr gott. Dessutom
installerar, konfigurerar och felséker eleven efter samrad med handledare nitverks- och
kommunikationstjénster och integrerar dem i nya eller forbéttrade system. Eleven utfor sitt arbete
med mycket gott handlag och automatiserar rutinuppgifter. I arbetet anviinder eleven med sikerhet
instruktioner, manualer och andra dokument pa bade svenska och engelska. Dessutom gor eleven en
noggrann och utforlig dokumentation av sitt arbete sa att systemet blir sparbart och litt att
underhalla. Resultatet av arbetet ar gott i fraga om informationssikerhet, kvalitet och
resurseffektivitet.

Eleven presenterar med sidkerhet sitt arbete med hjilp av nagot presentationsverktyg.

Nir eleven samrader med handledare bedomer eleven med sidkerhet den egna férmagan och
situationens krav.
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